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Specyiikac)a Oprogramowania

Dokumentacja techniczna implementacji ustugi ptatnosci CashBBill
Zgtoszenie uruchomienia ustugi

W celu uruchomienia ustugi pftatnosci w systemie CashBill nalezy przedstawic
nastepujgce dane:
1. Nazwa punktu
2. Nazwa wtasciciela punktu
3. Adres e-mail lub telefon osoby odpowiedzialnej za prawidtowe dziatanie
punktu od strony technicznej
4. Adres URL serwisu, dla ktérego uruchamiana jest ustuga
5. Adres URL zwrotny, na ktéry przekierowana jest przegladarka klienta po
dokonaniu transakcji
6. Adres URL potwierdzenia, na ktdéry serwer systemu CashBill przesyta
dane dotyczgce transakcji

Po przedstawieniu powyzszych danych, punkt zostaje zarejestrowany w
systemie oraz otrzymuje dane potrzebne do uruchomienia ustugi:
» sysid - unikatowy w skali systemu identyfikator punktu
» key - tajny klucz znany tylko systemowi CashBill oraz punktowi, stuzacy
do zapewnienia wiarygodnosci danych wysytanch i odbieranych przez
punkt

Proces autoryzacji
Punkt rozpoczyna proces autoryzacji transakcji poprzez przekierowanie

przegladarki klienta z okreslonymi danymi, na adres:
https://www.cashbill.pl/neopay/pay.php
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Dane uzywane w procesie autoryzacji transakcji (wysytane metodg POST):

Dane identyfikujgce transakcje (dane te sg wymagane w procesie autoryzacji
transakcji):
sysid - unikatowy identyfikator punktu nadany w procesie rejestracji
amount - kwota transakcji podana w groszach (liczba catkowita)
sign - podpis wysytanych danych (patrz nizej)
desc - opis towaru lub ustugi jakiej dotyczy transakcja

Dane identyfikujgce klienta (dane te sg opcjonalne, ich wystanie spowoduje
wypetnienie odpowiednich pét w formularzu autoryzacyjnym):
forname - imie

surname - nazwisko

email - adres e-mail

tel - telefon

street - adres zamieszkania (ulica)

street nl - adres zamieszkania (nr domu)

street_n2 - adres zamieszkania (nr mieszkania)

city - adres zamieszkania (miasto)

postcode - adres zamieszkania (kod pocztowy)

country - adres (panstwo)

Inne dane (dane te sg opcjonalne):
» userdata - dowolne dane dodatkowe zwracane do serwera obstugujgcego
punkt w procesie odebrania potwierdzenia
e lang - jezyk w jakim system CashBill komunikuje sie z klientem
(dozwolone wartosci to: PL - jezyk polski, EN - jezyk angielski)
» descadd - dodatkowe pole opisu towaru lub ustugi jakiej dotyczy
transakcja
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Wszystkie dane wysytane przez punkt winny by¢ podpisane przy pomocy
sygnatury sign.

Sygnatura tworzona jest w nastepujacy sposdb:

sign = md5( sysid + amount + desc + descadd + forname + surname + email
+ tel + street + street nl + street n2 + city + postcode + country + lang +
userdata + key )

md>5 - funkcja skrétu MD5

+ - operacja konkatenacji (tgczenia) napiséw (np.: aa + bb + ¢ = aabbc)

key - klucz punktu

Odebranie potwierdzenia

Po pozytywnej lub negatywnej autoryzacji transakcji klienta, system CashBill
komunikuje sie z punktem wysytajgc dane potwierdzajgce stan autoryzacji
transakcji. Dane te wysytane sg na dwa sposoby: poprzez kanat serwer -
serwer, oraz przez przekierowanie przeglgdarki klienta na podany w procesie
rejestracji adres URL.

Kanat serwer-serwer

Wystanie danych ta metoda nastepuje zawsze przed przekierowaniem
przegladarki klienta. Dane te trafiajg do punktu w sposéb wykluczajacy
mozliwos¢ ich zmiany przez klienta (osobnym kanatem miedzy serwerowym).
Adres URL na ktéry wysytane sg dane potwierdzenia ustalany jest w procesie
rejestracji.

Dane potwierdzajgce transakcje dla kanatu serwer-serwer (wysytane metodg
POST):
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« sysid - unikatowy identyfikator punktu nadany w procesie rejestracji

« orderid - unikatowy identyfikator transakcji w systemie CashBill

e userdata - dane dodatkowe wystane przez punkt w procesie autoryzacji

e« amount - kwota transakcji podana w groszach (liczba catkowita)

- status - status autoryzacji transakcji (przyjmuje wartosci ok - dla
pozytywnej autoryzacji lub err - dla negatywnej)

e sign - podpis wysytanych danych (patrz nizej)

Dane wysytane przez system CashBill sg podpisane przy pomocy sygnatury
sign.

Sygnatura tworzona jest w nastepujacy sposdb:

sign = md5( sysid + orderid + userdata + amount + status + key )

md5 - funkcja skrétu MD5;

+ - operacja konkatenacji (taczenia) napiséw (np.: aa + bb + ¢ = aabbc);

key - klucz punktu

Po odebraniu danych punkt winien wysta¢ odpowiedzZ o tresci:

TRANS_OK

jakakolwiek inna odpowiedZ bedzie traktowana jako btad odebrania

potwierdzenia.

Punkt zobowigzany jest do sprawdzenia poprawnosci odebranego
potwierdzenia poprzez poréwnanie otrzymanych danych 2z wczedniegj
wysytanymi (dotyczy pdl sysid, userdata oraz amount), sprawdzenia statusu
procesu autoryzacji oraz weryfikacji poprawnosci podpisu sign. Nalezy réwniez
zwroci¢ uwage czy transakcja nie byta juz obstuzona przez punkt (czy
transakcja o identycznym identyfikatorze orderid nie byfta juz wysytana do
punktu).
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Przekierowanie przegladarki klienta.

Po wysfaniu danych kanatem serwer-serwer nastepuje przekierowanie
przegladarki klienta na adres URL ustalony w procesie rejestracji.

Dane przekazywane poprzez przeglgdarke klienta (wysytane metoda GET):
« sysid - unikatowy identyfikator punktu nadany w procesie rejestracji
» orderid - unikatowy identyfikator transakcji w systemie CashBill
« userdata - dane dodatkowe wystane przez punkt w procesie autoryzacji
« amount - kwota transakcji podana w groszach (liczba catkowita)
« status - status autoryzacji transakcji (przyjmuje wartosci ok - dla
pozytywnej autoryzacji lub err - dla negatywnej)
e sign - podpis wysytanych danych (patrz nizej)

Dane wysytane przez system CashBill sg podpisane przy pomocy sygnatury
sign. Sygnatura tworzona jest w nastepujgcy sposob:

sign = md5( sysid + orderid + userdata + amount + status + key )

md>5 - funkcja skrétu MD5

+ - operacja konkatenacji (tgczenia) napiséw (np.: aa + bb + ¢ = aabbc)

key - klucz punktu

UWAGA: dane te wysytane sa jedynie w celu informacyjnym oraz stuzg do
identyfikacji transakcji. Gtéwne sprawdzenie poprawnosci musi odbywad sie
podczas odebrania danych poprzez kanat serwer-serwer.

Procedura testowa

Testy ustugi przeprowadzane sg przez dziat techniczny po uprzednim

zgtoszeniu mail’'owym przez Partnera. Zgtoszenia nalezy kierowa¢ na adres:

marketing@cashbill.pl


mailto:marketing@cashbill.pl

cash 11/ L1l

uslugi@cashbill.pl
Stownik

« klient - osoba dokonujgca zakupu w punkcie obstugiwanym przez system
CashBill

e punkt - sklep internetowy/ustuga internetowa posiadajgca
zaimplementowane ptatnosci w systemie CashBill

« system CashBill - platforma obstugujgca ptatnosci elektroniczne w
internecie

« transakcja - pojedyncza ptatnos¢ dokonywana przez klienta w punkcie
obstugiwanym przez system CashBill

« ustuga - mozliwos¢ dokonywania transakcji przy pomocy systemu
CashBill

Przyktadowe skrypty
Skrypty zostaty napisane w jezyku PHP. S one jedynie przyktadem
obrazujgcym sposéb implementacji obstugi ptatnosci CashBill. Kod programu

nalezy uzupetni¢ danymi otrzymanymi w procesie autoryzacji.

Wysytanie danych do procesu autoryzacji

<?php

// Dane punktu otrzymane po zakohczeniu procesu rejestracji
$sysid =""; /! ldentyfikator punktu

$key ="% /I Klucz szyfrujacy

// Podpisanie wysytanych danych
if($_POST) {
$sendaddr = 'https://www.cashbill.pl/neopay/pay.php’;
$sign = md5($_POSTI['sysid'].$_POST['amount'].$ POST['desc'].$ POST['descadd'].
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$ POST['forname'].
$ POST['surname'l.$_POST['email']l.$ POST['tel'].$_POSTI'street'l.
$ POST['street nl1'l.$ POST['street n2'].$ POSTI['city']l.$_POSTI['postcode'].
$ POST['country'].$_POST['lang'].$_POST['userdata'].$key);

}

// Formularz wysytajacy dane

echo <<<END

<html>
<body>
<form action="{$sendaddr}" method="POST">
sysid:  <input type="text" name="sysid" value="{$sysid}"/> <br />

amount: <input type="text" name="amount" value="{$ POST['amount']}"/> <br/

>
desc: <input type="text" name="desc" value="{$_POST['desc']}"/> <br/>
descadd: <input type="text" name="descadd" value="{$ POST['descadd']}"/> <br /
>
forname: <input type="text" name="forname" value="{$ POST['forname']}"/>
<br />
surname: <input type="text" name="surname" value="{$_POST['surname']}"/> <br
/>
email:  <input type="text" name="email" value="{$ _POST['email'l}"/> <br/>
tel: <input type="text" name="tel" value="{$_POST['tel']}"/> <br />
street: <input type="text" name="street" value="{$ POST['street']}"/> <br/>
street_nl: <input type="text" name="street_nl" value="{$_POST['street_n1']}"/><br/
>
street n2: <input type="text" name="street n2" value="{$ POST['street n2']}"/><br/
>
City: <input type="text" name="city" value="{$_POST['city']}"/> <br/>
postcode: <input type="text" name="postcode" value="{$ POST['postcode']}"/>
<br />
country: <input type="text" name="country" value="{$ POST['country'l}"/> <br />
lang: <input type="text" name="lang" value="{$_POST['lang']}"/> <br/>
userdata: <input type="text" name="userdata" value="{$_POST['userdata']}"/> <br/
>

sign: <input type="text" name="sign" value="{$sign}"/> <br />
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<input type="submit"/>
</form>
</body>
</html>
END;

7>

Odebranie potwierdzenia transakcji w kanale serwer-serwer

<?php

// Dane punktu otrzymane po zakohczeniu procesu rejestracji
$sysid =""; // ldentyfikator punktu

$Skey =""; // Klucz szyfrujacy

// Funkcja sprawdzajaca poprawnos¢ sygnatury
function check_sign($data, $key, $sign) {
if(md5($data['sysid'].$data['orderid'].$data['userdata'].$data['amount'].$data['status'].
$key) == $sign)
return true;
else
return false;
}
if(check sign($_POST, $key, $ POST['sign']) && $ POSTI['status'] == 'ok' && $_POST['sysid']
== $sysid)
// Obstuga transakcji pozytywnie zautoryzowanej
else
// Obstuga transakcji negatywnie zautoryzowanej
echo "TRANS_OK”;

?7>
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